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Ausgangslage — Cyberangriffe im
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OT-Umfeld
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Thyssen-Krupp deckt Cyberangriff auf
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Hacker sind in die Rechner des Stahlkochers eingedrungen. Ihr Ziel war
Industriespionage. Doch der grofe Datenklau blieb aus.
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Vor wenigen Tagen hatte es die Deutsche Telekom erwischt, wo ein Hackerangriff
Hundertausende von Internetanschliissen lahm legte. Jetzt berichtet Thyssen-Krupp, dass

es Ziel einer Cyberattacke wurde. Nach Erkenntnissen des Essener Stahl- und



Ausgangslage

ﬁ Cyberangriffe auf kritische Infrastrukturen nehmen - wie in der ubrigen Geschaftswelt -
E dauernd zu.

Durch eine zunehmende IT/OT-Konvergenz, d.h. eine Integration von Systemen der
&, Informationstechnologie (IT) mit Systemen der Betriebstechnologie (OT) ist eine komplette
Abschottung der OT-Systeme kaum mehr moglich

VS= VSE empfiehlt fir Verteilnetzbetreiber und Energieerzeugungsanlagen den «Grundschutz

A=S fur Operational Technology in der Stromversorgung» mit dem Ansatz «Defense-in-Depthy,
verbunden mit einem gesamtheitlichen Prozess nach dem NIST-Framework mit den
Komponenten ldentifizieren (ldentify), Schitzen (Protect), Erkennen (Detect), Reagieren
(Respond) und Wiederherstellung (Recover).
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Umsetzung «Grundschutz fiir OT» in der
Theorie
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ARC Cybersecurity Model Shows Current State of Industrial Cybersecurity Programs
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Herausforderungen fuiir EVU

ﬁ EVU betreiben oft komplexe Infrastrukturen, werden immer starker mit externen
%1 Netzwerken (z.B. Lieferanten) und vermenhrt Cloud Services verbunden.

% Die IT/OT-Konvergenz fuhrt dazu, dass sich ICS-/SCADA-Systeme immer weniger
7 vollsténdig isolieren lassen. Uber eine Infizierung eines IT-Arbeitsplatzes, der auch Zugriff

auf die OT-Systeme hat, konnen ICS-Umgebungen angegriffen werden.

% Arbeitslast und Aufgabenvielfalt lassen selten einen Fokus auf einzelne Themen wie
%‘E Cybersecurity oder die Einfuhrung eines ISMS zu. Gerade hier ist aber sind

Expertenwissen und Zeit notig.
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Empfehlungen fir EVU

Informationssicherheit intern oder extern (Lieferanten, Spezialisten) adressieren:

Menschen

* Internen oder externen Chief Information Security Officer (CISO) nominieren
* Sensibilisierung der Mitarbeitenden durch regelmassige Awareness-Massnahmen

Prozesse

e Uberblick tiber Assets erhalten, z.B. Asset Management. Bedrohungen, Risiken und Massnahmen flur diese Assets
festlegen

* EinfUhrung eines Managementsystem fur die Informationssicherheit prufen, z.B. ISO 27001

Technologien
o Systemarchitektur harten, z.B. durch
* Abtrennung oder Schutz der Ubergénge zwischen IT und OT durch Firewalls
* Kontrollierte Zugange fur Lieferanten

* Perimeter-Schutz mittels Firewall, Intrusion Detection System, VPN, Malware-Schutz, geschutzte Zonen-L"Jbergénge
e System- und Software-Wartung (Patch-Management)

» Uberpriifung der Infrastruktur auf Schwachstellen und mdgliche Angriffspunkte
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Empfehlungen Portal-Sicherheit

® Regelmassige Aktualisierung der eingesetzten Technologien durch den Portal-Partner (Content
Management Systeme, Webserver, Datenbank-Management-Systeme, Backend-Umgebungen,
etc.)

® Einsatz einer «2 Faktor-Authentifizierung» fur Administratoren und Nutzer, sichere Passworter

¢ Erstellen interner Weisungen und Richtlinien fur die sichere Nutzung von ausgelagerten
Dienstleistungen (z.B. Einhalten lokaler Gesetze bei landeriubergreifenden
Dienstleistungsvereinbarungen, Speichern von Daten etc.).

e Uberwachung der Leistungserbringung und Einhaltung der Service Levels und Sicherheit, z.B.
durch unabhangige Dritte (z.B. Penetration Tests, Schwachstellenpriafung)

®* Einhaltung von Datenschutz-Normen (z.B. DSGVO, Verschlusselung)
® Regelmassige Backups der Daten und sichere externe Ablage
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