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Organisation und Mitglieder

8 Kantone,
110 Stadte und Gemeinden

50% Stadte und Agglokern,
50% Agglogirtel und Land

Beteiligung an innovativen
Projekten

,Kleine“ profitieren von den
,Grossen“ — und umgekenhrt

funktionaler Raum

MKZ erreicht 16 Standerate
und 88 Nationalrate direkt
(mehr als 40%)

(IJ 110 2[0 3|0 4|0 5'10 km ® Mitgliedsgemeinden

—— Mitgliedskantone
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Vision 2030

Exzellente Wettbewerbsfahigkeit

Ausgezeichnete Lebensqualitat

Bereichernde Vielfalt



http://www.lehofer.at/uptrain/vielfalt_300.jpg

Kooperationsprogramme

Innovative Losungen fur
aktuelle Herausforderungen erarbeiten

I Identifikation mit dem

e Metropolltanraum starken

e~ /
s o= "’//;/

Kooperation unter den
Mitgliedern fordern

Sichtbarkeit
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Zukunft Verteilnetz Gemeindewerke:
Projektbetelligte
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Im Spannungsfeld zwischen Versorgungssicherheit
und Dekarbonisierung.

Bildquellen:
Das neue Bild der Erde - bei Nacht » Himmelslichter » SciLogs - Wissenschaftsblogs (spektrum.de)

Schweiz 2050 (schweiz-2050.ch) Verein Klimaschutz Schweiz
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https://scilogs.spektrum.de/himmelslichter/das-neue-bild-der-erde-bei-nacht/
https://eur02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fschweiz-2050.ch%2F&data=05%7C01%7CMevina.Feuerstein%40amstein-walthert.ch%7Cbcf6236e40364e41491108da539747ed%7Ca4ce2e27463843d09eb4a1561fee8884%7C0%7C0%7C637914206499365904%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=R1EJDYrxyJIyM2Hu93%2FDfo7P%2BPkNe6zWrsTuBm5aXiE%3D&reserved=0

Das Verteilnetz ist gefordert.

L

Smartmeter Rollout

Bis Ende 2027 miussen
die Energieversorgungs-
unternehmen (EVU)
mindestens 80 % ihrer
Zahler mit einem
intelligenten
Messsystemen bzw.
“Smartmeter” ersetzt
haben.

Jv\,.

Volatilitat

Die Energiestrategie
2050 des Bundes sieht
eine Forderung der
erneuerbaren
Energieproduktion, was
eine hohere Volatilitat
im Netz und damit
hohere Anforderungen
an die Netzstabilitat
bedeutet.

i
Digitalisierung
Die Digitalisierung ist
der Megatrend, der die
Energiebranche wie
viele andere
Lebensbereiche in den
nachsten Jahren am

meisten beeinflussen
wird.
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Hypothesen vor Projektbeginn

Import/Export/Transit
—&- — DE/FR/IT/AT

etzebene 1 - 7 1%
/ \ ' Ubertragungsnetz
- 380/220 kV
474'4.
Fesesne s m Transformierung E h .
= chtzeit-Messdaten,
etzebene 3 /,'::'.\ Uberregionale Betrieb teilweise
Verteilnetz
@ / @:ﬂ > 36 is < 220 KV e
etzebene 4 aUtOm at|S|ert
u Transformierung
etzebene 5 \ Regionale
etzebene 6
Transformierung
Netzebene 7
ﬂ. Verioinetzs Blackb
v ////}//f///,/ P & bis <1 KV dCKDOX

Bildquelle:
VSE mit eigener Bearbeitung
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Methodik und Prozess

Umweltanalyse

Externe Analyse Interne Analyse Workshop 1
— Trends — Interviews Projektpartner Konsolidierung
— Gesetze - SWOT — Vision

— Entwicklungen - SWOT

Handlungsfelder und Massnahmen

Entwurf Vernehmlassung Workshop 2
L — Projektpartner — Konsolidierung
— Steuerungsausschuss — Testing

Dokumentation

Entwurf Vernehmlassung Workshop 3
— Leitfaden als Website — Projektpartner — Konsolidierung
— — Schlussbericht — Steuerungsausschuss — Abschluss
— KeyPlayer
— Test-User

metropolitan
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Methodik und Prozess

1.A. Arbeitsblatt Stakeholde. - vl®
Analyse v Ve

1.8. Arbeitsblatt Kundenbedirfnisse | ¥
fiar Smart Grid Dienstleistungen | ® v
(friher 7.A.) 9 v )

2.A. Arbeitsblatt Regulatorisches v
Umfeld, Gesetze v e 4

2.B. Abo Interpretation
Vernehmlassungen

2.C. Veranstaltungen fiir EVU
- Infos Geseuesanpassungen/
- Fragen L 4
- Diskussion v e

2.D. ERFA-Gruppen v X

2E. Kommunika(ionsdrehscheibeJ
gegeniiber EICom v

Infrastruktur, Schnittstellen, Tatigkeiten

ikunft Verteilnetydea@fide:

AMSTEIN +WALTHERT

\W

132 Birgler S P

Guido Hiini
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10 Handlungsfelder, 28 Massahmen identifiziert

Legende:  regulatorisch

| nicht regulatorisch

; BE==

#1 Stakeholder-Analyse ‘ #4 Wissensmatrix #8 Visualisierung
L J der Tatigkeitsfelder
w2 K!mdont_aod(lrfnlsse flr Smart Grid | #5 Kulturanalyse #9 Einflhrungsprogramm
Dienstleistungen ‘ neue Mitarbeitende /
| #6 Rollen und Werte Gemeinderéte /
—— - Ver gsrate

| #7 Mitarbeiterprofile

#11 Potentiakeinschatzung

#14 Datengrundlagen #8ICT

#12 Definition der
L
Systemgrenze #15 Zielnetzplanung 19 gzmom
& =
#13 Vorbereitung aktives O estandeantyes  #20 Smart Grid
Lastmanagement = Prozess
#17 ZiekMesskonzept
definieren #21 Finanzplanung
Smart Grid
000002@

#27 Dienstleistungs=
~_ #24 Cyber Security entwicklung
#25 Datenschutz,
" #28 Geschéaftsmodell der
. #23 TarifmodelkEntwicklung Palsovenkencing Zukunft (Finanzstréme) |
metropoutan ik, Ziste und Effekts #26 Zukunftsweisendes ‘
Tarifmodell und Beispiele o

kO n fe renz und Musterprozess Datenmanagement
zi.'lrich . {ir Automatisierung




Ergebnis: Leitfaden www.zukunftverteilnetz.ch

ZUKUNFTVERTEILNETZ

Fokus und Pricdsiarung

#12 Definition der Systemgrenze

Download Arbeitsblatt

Mit dieser Massnahme diskutieren
Sie die Systemgrenze und
unterscheiden zwischen
technischer, wirtschaftlicher und
zukUnftiger Systemgrenze.

ZUKUNFT

Bendtigte Grundl

= Massnahme #2 Kundenbeddr
+ Massnohme #3 Regulatorisch
« Massnahme #11 Potentialginsc
« Elektrizitatsreglement Verteilne

+ VSE Branchenempfehlung We

Ablauf

1 Omtienal Drickan Sie dns Ark

#19 Smartmeter Rollout

Firma:

ZUKUNFT

Datum:

Anleitung: Das Arbeitsblatt fhrt sie durch die verschiedenen Phasen und unterstiitzt in der Umeetzung vom Smart-

meter Rollout.

1. Bedirinisaufnahme

Welche Anforderungen gelten an die Smartmeter? Gibt es Ideen, wie die Daten in die bestehende Infrastruktur

singebunden werden sollen?

2 Konzept
Wie ist der aktuelle Status im Smartmeter Rollout?

o i (StromG,
SiromWY, ElCom, Metas o). (Siho Massnahma £3)
Vorizionung der bostshanden Zakier (Wengengoris?, Typ sfc.)
Ertassung dor Zabier e Tralokruis
Verizirung der bestebenden Infrastrktur

Datentranster und Komenunikationstechnologie st 2u prflen
Parsonalls, finanzisle und zetiche Plarung

Welche Massnahmen setzen wir bereits um?
Worde sine Konzeptanalyse bereits ersteli?

Worde der Smartmeter Rollout bereits ausgeschrieben?
Sind Sio beroits in der Umsetzung des Smartmeter Follout?

Einbinciung der Energicdaten in das bostehercle Energieciater:
managoment

dos
Ensrgiedatsnanalyss (Profia, Netzbelastung, Tarite)
Wie st die Statuss vom Kundanportsl

Datenschutz, Datenverwendung

Wiurd fir das bastohands Verrochnungssystom sin Infegrabonstest
susgatihet?
Wi warclen cis IT-Sicharhaitsmassnahmen, Datenschitz sowis

gt exgenom o
Parscnal?

Words vor dsr dfintiven Einfihrang sin Test / Pilot susgefhrt?
{Der Test / Piat sollte die ganze Prozesskette berdcksichiigen)

Vargehensweise

Whendon dio Energiedaten beroits analysiort (Profile, Netzbelastung,
Taritmodslle e1c.J?

Wurdsn die Kosten des Smartmetar Rollout bzw., Einfluss auf die
Hetziasite bereits analysiert?

Welche Zahler,

henden Verrechnungssystems sind zu werifiziersn bzw. zu beriicksichtigen.

Welche Zahler sind geeignet Verifizierung der A Einbindung in die ICT-System-
. Kommunikationsarten X Iandechatt, HES, EDM, Q
Verrechnungssystem

Sinel anderen Medien (Wasser, Gas, Wérme) mittels dem Smartmeter/Gateway einzubinden? Gibt es bei der Montage der

Zahler Ashest iche ist zu

sowie Einbindung des beste-

eingebunden werden? Kann der Zihler unterbruchsirei gewechselt werden? Wurde die Datenverwendung, bereits mit dem

Kunden geregelt?

3. Prozessablaul 4. Pilat 5. Rollout
Festlagen der = fimini im el Ktitrlle des Rollout
Termine Rollout-Prozess rozesses
Erkenntnisse und Massnahmen
Ausbiidung der Mitarbeitenden in Bezug auf den Smarimeter Rollout sowie Unterstitzung
s liste g der und zur Definition von
indivicuslien Massnahmen?
Fiir den 2ukiinftigen Betrieb- und Unterhalt der intelligenten Messsysteme, muss sin entspre-
chenden Betriebskonzept erstelt werdon.
ch
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http://www.zukunftverteilnetz.ch/

Technische Betriebe einer kleinen Gemeinde

Martin Kellermann, Gemeindeprasident
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Technische Betriebe einer kleinen Gemeinde

£ Aktueller Stand:

kWh

Smartmeter-Rollout steht bevor
Aktueller Stand Digitalisierung unklar
eigene PV-Anlagen

Starke lokale Verankerung, Fach- und
Spezialwissen liegt bei Einzelpersonen

metropolitan
konferenz

ziirich

Beispiel
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Technische Betriebe einer kleinen Gemeinde

8 Empfehlungen:

kWh

#19 Smartmeter-Rollout

[ #24 Cyber Security

A~  #13 Vorbereitung aktives Lastmanagement

-z Keine Massnahmen priorisiert

metropolitan
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https://www.zukunftverteilnetz.ch/infrastruktur-anwendungen/#smartmeter-rollout
https://www.zukunftverteilnetz.ch/digitalisierung/#cyber-security
https://www.zukunftverteilnetz.ch/lastmanagement/#lastmanagement

Technische Betriebe einer kleinen Gemeinde

metropolitan

konferenz
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#24 Cyber Security

Firma:

D Sie das Cyber Security.

ZUKUNFT

Datum:

Beantworten Sie diese Fragen: Erfillen wir die Anforderungen der EICom an Cyber Security? Stellen wir den Schutz gegen
Cyber-Angriffe umfassend sicher? Ermitteln Sie gemeinsam in einem ersten Schritt mégliche Sicherheitsliicken und definieren

Sie die nichsten Schritte.

1. Schritt: Bestandsaufnahme

Risikolandschaft
Schaffen Sie sich einen Uberblick (iber potentielle i Fiir einen detal Tost:
Energieerzeugungs- und Organisation, Mitarbeitende ICT-Systemlandschaft /
Verteilnetz und Geb&ude- Aﬁ und Prozesse ‘Operational Technology
Infrastruktur
- Wird der Zutritt zu Gebauden - Ist in Ihrem Betrieb die Verant- - Sind die Daten suf thren Syste-
und Aniagen geregelt und wortung 10r Cyber Security und men verschigeseit?
dokumentiert? 10 (T-Vorfalle definiert - Werden Inre Systeme automa-
- Sind ihre Aniagen gegen bosarti- - Sind die Sofortmassnanmen im tisch sktualisien?
ge Software geschQtzi? Falle sines IT-Vortalls definiert? - Verwenden Sie gesicherte und
- Haben Sie Passwortrichtiinien? verschiGsselte Kemmunikations

verbindungen?

Wo sind Sie potentiell angreifbar? Wo sind Ihre Schwachstellen, wo haben Sie blinde Flecken?

Wo stehen Sie im Bereich Cyber Security?

] Wir haben an einer Umirage [BFE, EXCom, Electrosuisse) zu Cyber
Security teilgenommen

[ Wir haben die Studien der Electrosuisse und der EICom gelesen und
erkannt, dass Handlungsbedarf besteht
[ Wir haben den ,Cyber Security"-Schnellizst r KMU durchgefihrt

[] Wir sind uns bewusst, dass uns das Thema Cyber Security direkt
betriftt.

Welche Massnahmensetzen wir bereits um?
[] Wir schulen unsere Angesteliten regelmassig im Umgang mit

Cyber Sicherheit

[ Unsere Mitarbeitenden wissen, warsuf sie in itvem Arbeitsalitag mit
Bezug aul Cyber Sicherhelt achten missen

(] Wir haben klare Zulrittsregelungen fir alle Gebude, Antagen und
Raume und setzen disss Konssquent durch

[ Wir naben IT-Sichemeitssystame im Einsatz

Wir haben unsere infrastrukiur, Organisation, Prozesse und die
ICT-Systemiandschalt durch einen extarmen Spezialisten in einem
Cyber Security*-Assessment auf Sicherheitsiicken Jbemint
Wir setzen Massnahmen um, um die Sicherheit umiassend zu
gewahrieisten

Wir Gberpriien unsere Infrastruktur, Organisation und Prozesse
regelmassig

An unsere Listeranten [beispistweise Head End System,
Smartmeter, Gebudeschiless-Systeme etc) stellen wir
konkrete und Kiare Sichemeitsanfordenungen

Wir haben mittels Penetration-Tests einige Sicherheilslocken
entdeckt

Weitire:

Falls Sie viele Kastchen markiert haben, sind Sie auf gutem Weg. Eine umfassende Uberpriifung ist wichtig.

5. Schritt: Regelmassig liberpriifen
Ziel: Nachste Bestandsaufnahme planen

f

4. Schritt: Schutz testen

|

2. Schritt: Massnahmen definieren
Zisl: Schliessen der Sicherheitslicken planen

!

3. Schritt: Sicherheitsliicken beheben
Ziel: Wirkung der Massnahmen priifen

Erkenntnisse und Massnahmen

Ziel: Massnahmen umsetzen

Unterstitzung durch externen Spezialisten zur Finalisierung der Bestandsaufnahme und zur

Definition von individuellen Massnahmen?

Beispiel 16




Technische Betriebe einer kleinen Gemeinde
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#24 Cyber Security - ZUKUNFT

T8 Mokl um 1,40 2022

Anleitung: Diskutieren Sie das Arbeitsblatt Cyber Security.

Beantworten Sie diese Fragen: Erfiillen wir die Anforderungen der EICom an Cyber Security? Stellen wir den Schutz gegen

Cyber-Angriffe umfassend sicher? Ermitteln Sie gemeinsam in einem ersten Schritt mogliche Sicherheitsliicken und definieren
Sie die nachsten Schritte.

1. Schritt: Bestandsaufnahme
Risikolandschaft

Schaffen Sie sich einen Uberblick iiber potentielle Angriffspunkte. Fiir einen detaillierteren Test:
https://digitalswitzerland.com/de/kmu-schnell-check/

Energieerzeugungs- und Organisation, Mitarbeitende ICT-Systemlandschaft / i,
- 2 ®. i Ta

Verteilnetz und Gebaude- &ﬁ und Prozesse -8 Operational Technology ;‘1
Infrastruktur = #*
- Wird der Zutritt zu Gebauden - Ist in lhrem Betrieb die Verant- - Sind die Daten auf |hren Syste-

und Anlagen geregelt und wortung far Cyber Security und men verschlisselt?

dokumentiert? fiir IT-Vorfalle definiert? - Werden Ihre Systeme automa-
- Sind lhre Anlagen gegen bosarti- - Sind die Sofortmassnahmen im tisch aktualisiert?

ge Software geschiitzt? Falle eines [T-Vorfalls definiert?

- Vlerwenden Sie gesicherte und
- Haben Sie Passwortrichtlinien? verschlisselte Kommunikations
verbindungen?

Wo sind Sie potentiell angreifbar? Wo sind |hre Schwachstellen, wo haben Sie blinde Flecken?

— AN BUTO | GRMGAGINALS
— YororT isertung imhlor = fo€ess

Wo stehen Sie im Bereich Cyber Security?

O Wir haben an einer Umfrage (BFE, EICom, Electrosuisse) zu Cyber O Wir haben unsere Infrastruktur, Organisation, Prozesse und die

. ’ ICT-Systemlandschaft durch einen externen Spezialisten in einem
Security teilgenommen . : L . -
.G Se “-As ent auf Sicherheitslick berprift
O Wir haben die Studien der Electrosuisse und der EICom gelesen und .yber curity sessment au . ¢ _e © s‘uc enu ru
erkannt, dass Handlungsbedarf besteht Wir setzen Massnahmen um, um die Sicherheit umfassend zu
’ ahrleist
] wir haben den ,,Cyber Security-Schnelltest fiir KMU durchgefiihrt gewanrieisten

Wir db af Infrastruk
[] Wir sind uns bewusst, dass uns das Thema Cyber Security direkt O Wir dberprifen unsere Infra

ey eoenass Beispiel
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Querverbundunternehmen
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Querverbundunternehmen

Aktueller Stand:

kWh

Smartmeter-Rollout lauft

Datenschutz nicht geregelt
A ldeen fur neue «smarte» Dienstleistungen

. Gefasse fur Innovationen sind vorhanden,
Kundenbedurfnisse unklar

metropolitan

konferenz Be|sp|e| 19



Querverbundunternehmen

Empfehlungen:

kKWh

B

3

Keine Massnahme Priorisiert

#25 Datenschutz, Datenverwendung

#12 Definition der Systemgrenze

#2 Kundenbedlrfnisse fiir Smart Grid

Dienstleistungen

metropolitan
konferenz
ziirich
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https://www.zukunftverteilnetz.ch/digitalisierung/#datenschutz
https://www.zukunftverteilnetz.ch/lastmanagement/#systemgrenze
https://www.zukunftverteilnetz.ch/stakeholder-analyse/#kundenbeduerfnisse_smart_grid

Querverbundunterneh

men

#2 Kundenbeduirfnisse fir Smart Gri ZUKUNFT
Dienstleistungen
Firma: Datum:
Anleitung:
i Sio, welches werden soll, Sie den Kunden / die Kundin (mannlich,

weiblich, Alter, Affinitat)?

1. Notieren Sie dis Bedlrfnisse dieses Kunden / dieser Kundin im Thema «Smart Grid» im Feld 1. Welche funktionalen,
‘emotionalen und sozialen Aufgaben gehen damit einher?

2. Welche Probleme tauchen dabei auf und welche Erfolgserebnisse trifft der Kunde dabei an? In Felder 2 bzw. 3
notieren.

3. Anhand von K (2-3 Ku , keine quantitative Umfrage) werden die Kundenbedirinisse
sowie damit einhergehende Erfolgserlebnisse und Probleme verifiziert.
4, Welche Lasungen bzw, Dienstleistungen kénnts Ihr U v anbieten? In Feld 4 notieren,

5. Wie fordert die Lésung Erfolgsedebnisse und wie Uberwindet sie Hindernisse? In Felder 5 und 6 notieren.
6. Stimmen Sie die Antworten der Lasungsideen (linke Felder) mit den Kundenbedirinissen (rechte Felder) ab.

Kundensegment Geschlecht Alter Weitere Merkmale

Erzeuger van

Erfolgserlebnissen
Erfolgserebnisse

Lasungen / Bediirinisse
Dienstleistungen der Kunden

Behsber von
Problemen Probleme

Erkenntnisse und Massnahmen

amatzin + Wathart

metropolitan
konferenz
ziirich
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Querverbundunternehmen
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#2 gunderbedﬁrfnisse fir Smart Grid ZUKUNFT
ienst &IStUﬂan
Firma: ém}’%\a A~2 Datum: L\'_ 40 e ZOZZ
Anleitung:

Uberlegen Sie, welches Kundensegment betrachtet werden soll. Beschreiben Sie den Kunden / die Kundin {ménnlich,

weiblich, Alter, Affinitat)?

1. Motieren Sie die Bedirfnisse dieses Kunden / dieser Kundin im Thema «Smart Grid= im Feld 1. Welche funktionalen,
emotionalen und sozialen Aufgaben gehen damit einher?

2. Welche Probleme tauchen dabei auf und welche Erfolgserlebnisse trifft der Kunde dabei an? In Felder 2 bzw. 3
notieran.

3. Anhand von Kundengesprachen (2-3 Kundeninterviews, keine quantitative Umfrage) werden die Kundenbedirfnisse

sowie damit einhergehende Erfolgserlebnisse und Probleme verifiziert.

. Welche Ldsungen bzw. Dienstleistungen kénnte Ihr Unternehmen anbieten? In Feld 4 notieren.

. Wie fordert die Lésung Erfolgserlebnisse und wie Oberwindet sie Hindernisse? In Felder 5 und 6 notieren.

. Stimmen Sie die Antworten der Lésungsideen (linke Felder) mit den Kundenbedirfnissen (rechte Felder) ab.

h o o

Kundensegment Geschlecht Alter Weitere Merkmale

\mo - Vvith Obee¥
\G/‘((x;adm 077 L(’ ?) ER DU
UN

Ei f\jfac\/w Voriva
e omr foiat

— Induvidelt Lo 3 - Beispiel
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Wesentliche Erkenntnisse und Hinwelise

Starten Sie heute.

g% Verlieren Sie den Fokus nicht.

O 00O

AT Nehmen Sie die Menschen mit.

metropolitan
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